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КІБЕРПРОМИСЛОВЕ ШПИГУНСТВО: СУТНІСТЬ ТА НАСЛІДКИ

У статті висвітлюються теоретичні аспекти кіберпромислового шпигунства. Обґрунтовується значення захис-
ту комерційної таємниці компаній від кібервторгнень, що підтверджується розмірами збитків від них у світовому 
економічному просторі. Розглядається сутність кіберпромислового шпигунства через призму його співставлення з 
кібершпигунством та промисловим шпигунством. Встановлюється, що кіберпромислове шпигунство є різновидом кі-
бершпигунства та промислового шпигунства. Визначаються риси, притаманні кіберпромисловому шпигунству, роз-
криваються особливості їх прояву у кіберпросторі. Значна увага приділяється виділенню та з’ясуванню змісту мож-
ливих негативних для компаній наслідків успішних кібератак, упереджувальне врахування яких при розбудові системи 
захисту комерційної таємниці сприятиме підвищенню ефективності її використання. 

Ключові слова: інтелектуальна власність, комерційна таємниця, кіберпромислове шпигунство, кібершпигунство, 
промислове шпигунство, кібератака.

CYBER-INDUSTRIAL ESPIONAGE: ITS NATURE AND CONSEQUENCES

The article highlights the theoretical aspects of cyber-industrial espionage. The importance of ensuring the protection of 
trade secrets of companies from cyber intrusions is substantiated, which is confirmed by the amount of damage caused by suc-
cessful cyber attacks on the scale of the global economic space. The paper examines the essence of cyber industrial espionage 
through the prism of its comparison with cyber espionage and industrial espionage. It is established that cyber-industrial 
espionage is a type of cyber-espionage and industrial espionage. Its key features are illegality, unethicality, and unauthorised 
access by an unauthorised user to a company’s trade secret in cyberspace, which is carried out in favour of private entities in 
order to gain competitive advantages and economic benefits. By the logic of the dialectical combination of the general and the 
particular, the author identifies the features inherent in cyber-industrial espionage (in particular, its covert, highly organised, 
planned, systematic nature; wide arsenal of possible technologies, methods of implementation, their combined use; a significant 
scope and list of negative consequences, difficulties in assessing losses from cyber intrusions, etc.), and reveals the peculiarities 
of their manifestation in cyberspace. Considerable attention is paid to identifying and clarifying the content of possible negative 
consequences of successful cyberattacks for companies, including financial losses associated with the theft of confidential infor-
mation; reputational losses due to loss of trust in the company; theft of intellectual property, R&D results kept as commercial 
secrets; disruption of critical business processes of companies; forced changes in business practices to improve security, legal, 
regulatory, psychological and emotional consequences. Determination of the essential characteristics of cyber-industrial espio-
nage and the range of possible negative consequences of its implementation is of theoretical and methodological importance for 
the development of an effective system of trade secret protection in companies and will help to increase the efficiency of its use.

Keywords: intellectual property, trade secrets, cyber-industrial espionage, cyber-espionage, industrial espionage, cyber-
attack.
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Постановка проблеми. Зростання усвідомлення 
значення інтелектуальної власності як джерела досяг-
нення системи цілей сучасних компаній логічно 
пов’язано зі зростанням конкуренції на ринках високо-
технологічної продукції. У розрізі збільшення внеску 
комерційної таємниці у забезпечення конкурентоспро-
можності компаній у інноваційному просторі, однією 
з серйозних загроз їх діяльності залишається промис-
лове шпигунство.

В умовах інтенсивного зростання інформаційної 
економіки, глобалізації інформаційно-комунікаційних 
технологій, їх посиленої дифузії в усі галузі еконо-
міки та сфери життєдіяльності людини, промислове 
шпигунство переходить у нову якість, все більше 
набуваючи формату кіберпромислового шпигунства. 
Розвиток індустрії 4.0 (з охопленням до 26 млрд. пер-
сональних пристроїв, бізнес- та промислового облад-
нання [1] створює нові можливості, додатковий май-

данчик для доступу до конфіденційної інформації, 
комерційної таємниці конкурентів. Як свідчать аналі-
тичні дані, вже зараз втрати від кіберзлочинності ста-
новлять до 0,8 відсотка світового ВВП, або 600 мільяр-
дів доларів на рік. За оцінками McAfee і Центру 
стратегічних і міжнародних досліджень (CSIS) щодо 
економічної вартості кіберзлочинності, у Північній 
Америці вона становить 0,78% ВВП. При чому, США 
тільки за рахунок міжнародних хакерських кібератак 
втрачає до 100 млрд. дол. щороку. В Європі кіберзло-
чинність має більший економічний вплив, який оці-
нюється в 0,84% регіонального ВВП [2; 3]. Згідно з 
дослідженнями PricewaterhouseCoopers [1], у ЄС 91% 
всіх кібер-інцидентів стосувалися викрадення або 
спроби викрадення комерційної таємниці. У США, 
згідно з дослідженням 200 справ щодо викрадення 
комерційних таємниць, практично всі випадки мали 
кібер-аспект [4].
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За даними опитувань [5], 85% організацій-респон-
дентів зазнали принаймні однієї успішної кібератаки 
протягом 2020 р., при цьому, програмами-вимага-
чами були скомпрометовані 73% організацій. Також, 
результати аналітичних досліджень [6] демонструють 
зростання динамізму кібершпигунства. Так, за шість 
років – з 2014 р. по 2020 р. – частка організацій, які 
були скомпрометовані успішними кібератаками, зросла 
з 62% до 86%. Також продовжує зростати частка орга-
нізацій, які платять викуп кіберзлочинцям, зокрема, з 
49% у 2018 р. до 72% у 2021 р.

Крім того, слід звернути увагу на загрози, пов’язані 
з перетворенням кібершпигунства у потужний вид біз-
несу та розвитком світового ринку кібершпигунства. 
Експерти [3] називають кіберзлочинність процвітаю-
чою галуззю, яка надає кіберзлочинцям в межах цієї 
темної екосистеми широкий спектр послуг, облад-
нання, інструментів та платформ. 

Все це слугує серйозним застережливим індика-
тором для посилення занепокоєності щодо зростання 
кіберпромислового шпигунства та його негативних, 
часто руйнівних, наслідків для комерційної таємниці 
компаній, інноваційного бізнесу загалом. Означене 
обумовлює потребу вивчення питань сутності кіберп-
ромислового шпигунства для вироблення компаніями 
ефективних управлінських рішень щодо протидії його 
здійсненню.

Аналіз останніх досліджень і публікацій. Пробле-
матика кіберпромислового шпигунства має міждисци-
плінарний характер, перетинаючись з широким колом 
питань, пов’язаних із забезпеченням набуття, викорис-
тання, захисту комерційної таємниці, використання 
відповідної інформації для отримання конкурентних 
переваг. Важливими векторами дослідження є питання 
економічного, промислового шпигунства, організації 
захисту комерційної таємниці, які вивчаються в працях 
фахівців, серед яких [7–18]: Г. Андрощук, В. Бадрак, 
Л. Березіна, Е. Бітті, В. Богданович, Б. Братанов, 
В. Ван, Е. Гіббс, В.Ч. Істтом, А. Крейн. М.Л. Мюл-
лер, В. Кентон, Г. Малицька, Т. Хоу, Ю. Якубівська та 
інші дослідники. Проблематику кібербезпеки, кіберп-
ростіру, кібертероризму, кібератак, засобів та заходів 
захисту від них розглядають К. Бейкер, В. Бурячок, 
С. Гнатюк, І. Діордіца, Д. Дубов, К. Корсун, Є. Котух, 
П. Нойман, Дж. О’Харат, В. Толубко, С. Толюпа,  
Дж. Франкенфілд, В. Хорошко, Ю. Якубівська [19–29] 
та інші дослідники. Водночас, інтенсивний розвиток 
цифрових мереж, їх активне використання для збіль-
шення результативності комерціалізації об’єктів інте-
лектуальної власності, посилення їх впливу на рівень 
конкурентоспроможності інноваційних компаній обу-
мовлює потребу поглибленого вивчення питань кіберп-
ромислового шпигунства.

Метою дослідження є сприяння комплексному 
розумінню сутності кіберпромислового шпигунства та 
його наслідків для вироблення ефективних управлін-
ських рішень щодо протидії його здійсненню сучас-
ними інноваційними організаціями.

Методологічним фундаментом досягнення мети є 
комплексний підхід до розуміння кіберпромислового 
шпигунства. Досягнення мети наукових розвідок спи-
рається на використання методів: абстрагування, нау-
кової дескрипції, теоретичного узагальнення, індук-
ції й дедукції, порівняння, діалектичного поєднання 

загального та особливого; декомпозиції та структу-
рування. Використання означених методів сприятиме 
поглибленому розумінню напрямів формування дієвої 
системи захисту комерційної таємниці від несанкці-
онованого використання при динамічному розвитку 
процесів цифровізації.

Виклад основних результатів дослідження. Під-
вищення значення інтелектуальної власності у досяг-
ненні цілей інноваційних компаній в умовах посилення 
трендів діджиталізації економіки знаходить відобра-
ження у збільшенні присутності об’єктів інтелекту-
альної власності у глобальному цифровому просторі, 
частка яких у трафіку цифрових мереж, за існуючими 
даними [7], становить понад 70%. В структурі порт-
фелю інтелектуальної власності компаній збільшу-
ється значення комерційної таємниці, значна частка 
якої зберігається у хмарі, що обумовлює важливість її 
захисту від несанкціонованого використання, насампе-
ред, кіберпромислового шпигунства.

При дослідженні кіберпромислового шпигунства 
важливим при виділенні сутнісних характеристик 
є методологічний аспект діалектичного поєднання 
загального та особливого в його розумінні, також, його 
співставлення з іншими категоріями у площині вико-
ристання та захисту комерційної таємниці.

Кіберпромислове шпигунство перетинається з 
певною кількістю категорій. У загальному розумінні 
кіберпромислове шпигунство є різновидом шпигун-
ства, яке у найбільш широкому трактуванні можна 
визначити як доступ до конфіденційної інформації без 
отримання дозволу власника інформації [13].

Також, кіберпромислове шпигунство є підви-
дом кібершпигунства. У вітчизняному законодавстві, 
згідно з Законом України «Про основні засади забез-
печення кібербезпеки України», кібершпигунство – це 
шпигунство, що здійснюється у кіберпросторі або з 
його використанням [30]. 

У фаховій літературі щодо розуміння кібершпи-
гунства існує широкий спектр різних бачень. Зокрема, 
воно розглядається як:

– заходи в кіберпросторі, спрямовані на отримання 
конфіденційної, секретної або просто чутливої для 
об’єкта атаки інформації [22];

– використання комп’ютерних мереж для отри-
мання незаконного доступу до конфіденційної інфор-
мації, зазвичай тієї, що зберігається урядом або іншою 
організацією [31];

– кібератаки з метою отримання політичної, комер-
ційної та військової інформації [32];

– різновид кібератаки, під час якої неавторизова-
ний користувач намагається отримати доступ до кон-
фіденційних або секретних даних або інтелектуальної 
власності з метою економічної вигоди, конкурентної 
переваги чи політичних причин [2; 26];

– несанкціоноване отримання інформації з метою 
отримання особистої, економічної, політичної чи 
військової переваги, здійснюваний з використанням 
обходу (злому) систем комп’ютерної безпеки [21];

– форма кібератаки, яка викрадає секретні, конфі-
денційні дані або інтелектуальну власність, щоб отри-
мати перевагу над конкурентною компанією чи дер-
жавною установою [33].

Наведені визначення кібершпигунства охоплюють 
два його різновиди – економічне та промислове кіберш-
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пигунство. Економічне (державне) кібершпигунство 
здійснюється в кіберпросторі за участю та фінансової 
підтримки державних служб і спрямоване на державні, 
приватні установи/особи для незаконного отримання 
комерційної конфіденційної інформації і досягнення 
економічних, політичних цілей своєї країни. 

На відміну від економічного кібершпигунства, 
кіберпромислове шпигунство – це свідомо незаконне, 
неетичне, несанкціоноване отримання у кіберпросторі 
неавторизованим користувачем доступу до комерційної 
таємниці на користь приватних структур для отримання 
конкурентних переваг, економічної вигоди. Таке бачення 
обумовлюється тим, що кіберпромислове шпигунство є 
різновидом промислового шпигунства. Останнє розгля-
дається як прихований системний процес збору, управ-
ління конфіденційною інформацією, що становить 
комерційну таємницю, який здійснюється окремою осо-
бою/організацією з приватною метою її використання 
для отримання конкурентних переваг/доходу від про-
дажу зацікавленим особам без дозволу власника інфор-
мації з порушенням законодавчих та етичних норм [16]. 

Звісно, кіберпромисловому шпигунству, за логікою 
діалектичного поєднання загального та особливого, 
притаманні родинні риси промислового шпигунства, 
насамперед, це: комерційна спрямованість; незакон-
ний, неетичний, несанкціонований доступ; високоор-
ганізований, спланований, систематичний, прихований 
характер; широкий арсенал методів та інструментів 
здійснення, їх комбіноване використання; значний 
обсяг, спектр та пролонгованість негативних наслідків, 
складність оцінювання збитків тощо. 

Наведені риси промислового шпигунства у кіберп-
росторі набувають нових форм прояву. Так, кіберпро-
мислове шпигунство використовується не тільки для 
збору різних видів інформації, що становить комер-
ційну таємницю, зокрема, для набуття конкурентної 
переваги, отримання фінансової вигоди (у т.ч. кіберз-
лочинцями), але й для свідомого нанесення різнома-
нітних збитків компанії-конкуренту, зокрема, через 
системні руйнування в компанії-об’єкті кібератак, 
пошкодження/знищення даних щодо об’єктів інтелек-
туальної власності, комерційно цінної ділової інформа-
ції, надійного та безпомилкового функціонування ІКТ 
компанії, інші руйнівні дії, які можуть бути фаталь-
ними для бізнесу. В цьому ракурсі кіберпромислове 
шпигунство може бути проявлено як кіберсаботаж. 

Кіберпромисловому шпигунству притаманне гло-
бальне охоплення, що проявляється в більших масш-
табах, відсутності географічних бар’єрів здійснення. 
Важливою рисою є універсальний характер. Його 
об’єктом може бути будь-яка інформація, яка розмі-
щена в кіберпросторі. Найчастіше об’єктами кібера-
так стають незапатентовані об’єкти інтелектуальної 
власності, які зберігаються як комерційна таємниця, 
результати ДіР, різноманітні види ділової конфіденцій-
ної інформації (концепція бізнесу, цілі, стратегії, плани, 
потенційні пропозиції, дані клієнтів, ціноутворення, 
дані про продажі, структуру платежів тощо). За резуль-
татами проведених досліджень [29], у 2020–2021 рр. до 
галузей за найбільшою кількістю кібератак, включені 
фінанси, охорона здоров’я, професійна сфера, дер-
жавне управління та інформація. Нові вразливості для 
кібератак пов’язані з динамічним поширенням штуч-
ного інтелекту (AI) та Інтернету речей (IoT). 

Також, кіберпромислове шпигунство, на думку 
фахівців [32], використовує анонімність, розсіяність, 
взаємопов’язаність інформаційних мереж, що обумов-
лює складність доказовості здійснення кіберзлочину. 
В його арсеналі широкий набір методичного інстру-
ментарію, різноманітні можливості правдоподібного 
обману (зокрема, через соціальну інженерію). 

Високий ступінь професіоналізму, організованості 
безпосередніх суб’єктів кіберпромислового шпигун-
ства (хакерів, їх організацій/груп), які розглядають 
його як прибутковий бізнес, на фоні недостатнього 
рівня усвідомлення багатьма компаніями стратегіч-
них наслідків успішних кібератак, знаходить втілення 
у прихованому характері їх здійснення, доволі трива-
лому терміні несанкціонованого доступу до конфіден-
ційної інформації компанії-об’єкта. Часто такі компанії 
навіть не підозрюють про крадіжку своєї комерційної 
таємниці, що може призвести до серйозних втрат їх 
конкурентоспроможності, навіть бізнесу. Певною 
мірою, з цим пов’язана суттєва складність оцінювання 
розміру збитків, особливо відтермінованих. За оцін-
ками експертів [34], прямі наслідки кіберпромислового 
шпигунства становлять близько 10% витрат, з якими 
стикаються компанії, решта 90% витрат пов’язані з 
непрямими наслідками, які можна достовірно оцінити 
через 5–6 років після кібервторгнення. Також, слід 
приймати до уваги нерідкість випадків, коли компанії 
після виявлення фактів кібератак, свідомо приховують 
цей факт, побоюючись репутаційних та інших втрат, 
що може, у свою чергу, опосередковано підтримувати 
безкарність та відтворювати мотивацію до кіберпро-
мислового шпигунства.

Існує бачення [32], що компанії часто недооціню-
ють ризики та негативні наслідки кіберпромислового 
шпигунства, особливо стратегічного характеру, вна-
слідок, насамперед, своєї необізнаності, що може при-
звести до серйозних збитків різного формату через 
нехтування формуванням ефективної системи захисту.

Серед можливих наслідків кібершпигунства 
для компанії, насамперед, слід виділити наступні  
[15; 23; 35–39]:

– фінансові втрати для окремих осіб і організа-
цій, пов’язані з викраденням конфіденційної фінансо-
вої інформації; проведенням шахрайських операцій, 
вимогами викупу за розблокування зашифрованих 
даних; з розслідуванням і пом’якшенням кібератак; 
з виплатою юридичних зобов’язань та штрафів, від-
новленням мереж після атак, з падінням ціни акцій.  
Наприклад, дослідники безпеки Comparitech [38] за 
результатами вивчення 40 витоків даних з 34 компа-
ній, зареєстрованих на Нью-Йоркській фондовій біржі, 
встановили, що після атак акції цих компаній в серед-
ньому падали на 3,5%;

– збільшення витрат на заходи упереджувального 
характеру щодо захисту від кібервторгнення, зокрема, 
на технології та експертизу кібербезпеки, страхові вне-
ски, підтримку зв’язків з громадськістю тощо;

– репутаційні збитки окремих осіб/компаній, обу-
мовлені втратою довіри серед акціонерів, клієнтів, 
партнерів і громадськості внаслідок витоку конфіден-
ційної інформації, можливого блокування інформацій-
них ресурсів як методу комунікацій з клієнтами, що 
може призвести до нівелювання можливостей для біз-
несу та фінансових втрат. Прикладом [38] може слугу-
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вати постраждала від потужної кібератаки у 2013 році 
компанія-гігант роздрібної торгівлі Target, репутаційні 
втрати якої оцінювалися у 18,5 мільйонів доларів;

– крадіжка інтелектуальної власності, даних ДіР, 
що зберігаються як комерційна таємниця, з довгостро-
ковими негативними результатами для компанії щодо 
її конкурентних переваг, позицій на ринку, реалізації 
системи цілей функціонування та розвитку;

– зрив критично важливих бізнес-процесів ком-
паній, зокрема, внаслідок збоїв, блокування мереж/
систем (наприклад, через зараження комп’ютерних 
систем зловмисним програмним забезпеченням, яке 
стирає важливу інформацію, чи встановлення шкід-
ливого коду на сервері, який блокує доступ до веб-
сайту тощо), що спричинює простої, зниження про-
дуктивності, затримки в наданні послуг, виконанні 
зобов’язань, отже, призводить до фінансових втрат;

– юридичні та нормативні наслідки у вигляді судо-
вих позовів, санкцій, штрафів через недотримання 
вимог чинного законодавства, зокрема, щодо захисту 
даних і конфіденційної інформації; невиконання 
галузевих норм та договірних зобов’язань. Напри-
клад, згідно з Регламентом ЄС щодо кіберстійкості 
[36] введені штрафи для постраждалих виробників 
і дистриб’юторів у розмірі до 15 мільйонів євро або 
2,5 відсотка річних продажів, при виявленні прогалин 
в безпеці пристроїв, про які не було повідомлено та не 
усунено належним чином;

– вимушена зміна бізнес-практики для підвищення 
рівня безпеки (наприклад, відмова компанією від пев-
них форматів онлайн-бізнесу з причини побоювання 
щодо нездатності належним чином захиститися від 
кібератак);

– психологічні та емоційні наслідки для людей (стрес, 
тривога, страх та інші негативні емоції), що впливає на 
результативність людського капіталу компаній. 

Експерти [39] відмічають постійне вдосконалення 
концепції, методичного інструментарію, навичок здій-
снення кібератак, що потребує систематичного онов-
лення, розвитку системи захисту від кіберпромисло-

вого шпигунства, врахування кращих світових практик, 
навчання персоналу для підвищення рівня їх компетент-
ності в означеній площині для недопущення/усунення/
мінімізації негативних наслідків кібервторгнень.

Висновки. Кіберпромислове шпигунство в умовах 
високої динамічності процесів діджиталізації, глобаль-
ного характеру застосування інформаційно-комуніка-
ційних технологій при реалізації системи цілей діяль-
ності компаній перетворюється на серйозну загрозу їх 
конкурентоспроможності та розвитку як на національ-
ному рівні, так і в масштабах світового економічного 
простору. Особливо велику занепокоєність кібервтор-
гнення викликають у інноваційних компаній в контек-
сті захисту від несанкціонованого доступу/викорис-
тання портфеля їх комерційної таємниці. 

Кіберпромислове шпигунство є складового кіберш-
пигунства, водночас – це різновид промислового шпи-
гунства, отже, містить притаманні ним загальні риси, 
що має враховуватися компаніями в практиці розбу-
дови системи захисту від кібератак. При розкритті 
сутності кіберпромислового шпигунства, насамперед, 
слід акцентувати увагу на незаконність, неетичність, 
несанкціонованість доступу неавторизованого корис-
тувача до комерційної таємниці організацій у кіберп-
росторі на користь приватних структур для отримання 
конкурентних переваг, економічної вигоди. 

Для забезпечення ефективності прийняття рішень 
щодо використання та захисту комерційної таємниці, 
необхідно упереджувально в управлінській практиці 
зважати на можливі різноманітні негативні наслідки 
успішних кібервторгнень, які часто мають пролонгова-
ний характер. Звісно, це вимагає від компаній певних 
ресурсних витрат, які є виправданими в контексті недо-
пущення/усунення/мінімізації можливих збитків.

Формування системи захисту від кіберпромислового 
шпигунства має спиратися на комплексне розуміння 
можливих технологій, методів його здійснення на заса-
дах оперативного, гнучкого реагування на нові тренди 
розвитку кібератак, що формує вектори подальших нау-
кових розвідок в означеній площині дослідження.
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