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Роботу присвячено дослідженням із питань управління інформаційними ресурсами як засобу формуван-
ня сучасної концепції функціонування підприємства. При цьому визначено, що інформаційні ресурси у сучас-
них умовах є основним чинником конкурентоспроможності підприємства. Щодо ефективного використан-
ня інформаційних ресурсів підприємства передбачається побудова доступу до них основних економічних 
агентів, що зумовлює ризик інформаційної безпеки. Отримані практичні результати показали можливості 
оптимального управління інформаційними ресурсами на основі найкращих НТТР-серверів, систем моніто-
рингу та моделей доступу користувачів. Розроблена модель наочно показала можливості моделювання 
поведінки користувачів під час доступу до інформаційних ресурсів. Подальший розвиток досліджень у дано-
му напрямі передбачає побудову поведінкових моделей користувачів для зближення виробників і споживачів 
в умовах цифровізації.

Ключові слова: моделювання, інформаційні ресурси, моделі доступу користувачів, системи моніто-
рингу доступу, моделювання поведінки користувачів, економічні агенти, управління доступом, моніторинг 
поведінки користувачів, технології web-моніторингу, електронна взаємодія підприємств.

Работа посвящена исследованиям по вопросам управления информационными ресурсами как сред-
ства формирования современной концепции функционирования предприятия. При этом определено, что 
информационные ресурсы в современных условиях являются основным фактором конкурентоспособно-
сти предприятия. Относительно эффективного использования информационных ресурсов предприятия 
предусматривается построение доступа к ним основных экономических агентов, что обусловливает 
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риск информационной безопасности. Полученные практические результаты показали возможности оп-
тимального управления информационными ресурсами на основе наилучших НТТР-серверов, систем мо-
ниторинга и моделей доступа пользователей. Разработанная модель наглядно показала возможности 
моделирования поведения пользователей при доступе к информационным ресурсам. Последующее раз-
витие исследований в данном направлении предусматривает построение поведенческих моделей пользо-
вателей для сближения производителей и потребителей в условиях цифровизации.

Ключевые слова: моделирование, информационные ресурсы, модели доступа пользователей, систе-
мы мониторинга доступа, моделирование поведения пользователей, экономические агенты, управление 
доступом, мониторинг поведения пользователей, технологии web-мониторинга, электронное взаимо-
действие предприятий.

This paper focuses on research on information resource management as a means of shaping the modern con-
cept of enterprise operations. In the current conditions of business transformation, the vector of business prefer-
ences is shifting towards information resources, which in the conditions of the digital economy become the main 
factor of enterprise competitiveness. Active activity of the enterprise in the field of application of modern information 
technologies allows efficient use of information resources of the organization. Starting from the control of physical 
operations through information systems, it is possible to move to replace real information activities with digital ones 
and further to the formation of new forms of production connections using modern data exchange technologies. 
Electronic interaction of the enterprise provides the possibility of access of its business partners, agents and clients 
to certain information resources through the web portal. As a result, an information security problem may arise. Thus, 
we are asked to consider existing approaches to monitoring and modeling the behavior of users of information sys-
tems, to discover their advantages and disadvantages and to offer our own effective approach to solving problems 
of security of access to information resources of the enterprise. The authors have conducted research into HTTP 
server as foundation of enterprise interaction with business partners, agents and clients. Also we have analyzed 
existing http servers based on criteria of query processing performance, configuration, operating system support, 
labor-intensive installation, reliability, process and thread creation, operation, log files. However, creating an efficient 
platform for accessing enterprise information resources is not limited to choosing the optimal http server. The nec-
essary condition is the availability of monitoring technologies, according to which adequate models of user behavior 
can be built. So, the authors have analyzed of existing monitoring technologies. We also conducted research into 
existing approaches to modelling user behavior. As a result of the research, the authors have developed their own 
model, which describes the behavior of the user (or categories of users) when accessing the information resources 
of the enterprise based on Markov chains. The practical significance of the results lies in the possibility of optimal 
management of information resources on the basis of the best HTTP servers, monitoring systems and user access 
models. The subsequent development of research in this direction provides for the construction of behavioural 
models of users to bring producers and consumers closer together in conditions of digitalization. Implementation of 
promotional models will help optimize the management of information resources presented in modern cases.

Key words: modeling, information resources, user access models, access monitoring systems, modeling of user 
behavior, economic agents, access control, monitoring of user behavior, Web-monitoring technologies, electronic 
enterprise interaction.

Постановка проблеми у загальному вигляді 
та її зв’язок із важливими науковими чи практич-
ними завданнями. У сучасних умовах електро-
нної економіки, крім появи та розвитку цифро-
вих підприємств, що здійснюють свою діяльність 
виключно в електронній сфері, суттєві зміни від-
буваються й на підприємствах реального сек-
тору економіки. Зокрема, змінюється значимість 
окремих чинників виробництва. Від економіки, 
розвиток якої спирається на традиційні ресурси 
(матеріальні, трудові, фінансові, природні та 
енергетичні), відбувається перехід в еру циф-
рової економіки, де провідна роль належить 
інформаційним ресурсам. 

Активна діяльність підприємства у сфері 
застосування сучасних інформаційних техноло-
гій дає змогу створити цифровий бізнес-простір, 
в якому підприємства взаємодіють із ключовими 
бізнес-партнерами, агентами та клієнтами відпо-
відно до моделей електронної комерції, внаслі-
док чого підприємства отримують низку переваг.

Разом із тим електронна взаємодія підпри-
ємства передбачає можливість доступу його 
бізнес-партнерів, агентів та клієнтів до певних 
інформаційних ресурсів через web-портал. Уна-
слідок цього може виникнути проблем безпеки 
доступу до інформаційних ресурсів підприєм-
ства, тому на сучасних підприємствах виникає 
необхідність у використанні новітніх технологій 
моніторингу та моделювання поведінки користу-
вачів із метою автоматизації прийняття рішення 
щодо їх доступу до інформаційних ресурсів під-
приємства.

Аналіз останніх досліджень і публікацій, 
в яких започатковано розв’язання даної про-
блеми і на які спираються автори. Дослідженню 
ролі інформаційних ресурсів в економіці під-
приємства присвячено роботи Б.Є. Одинцова, 
А.М. Романова, І.Д. Афанасєнко, В.В. Борисо-
вої. Проте вказані автори представляють інфор-
маційні ресурси в дуже вузькому розумінні лише 
як сукупність даних, коли, на нашу думку, до 
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складу інформаційних ресурсів також входять 
програмне та технічне забезпечення й сервіс. 

Щодо самої проблеми безпеки й управ-
ління доступом до інформаційних ресурсів, на 
сучасному ринку програмних продуктів пропо-
нуються такі технології web-моніторингу: ана-
лізатори log-файлів (GoAccess, WebLog Expert, 
Webalizer, Elasticsearch+Logstash+Kibana тощо) 
та лічильники відвідувань (Google Analytic, 
Openstat, HotLog тощо). Однак жоден із пропо-
нованих програмних продуктів не має можли-
вості моделювання поведінки користувачів із 
метою автоматизації прийняття управлінського 
рішення щодо доступу конкретних клієнтів до 
інформаційних ресурсів.

Математичні моделі поведінки користувачів 
інформаційних систем пропонуються в роботах 
В.В. Клевцова, С.В. Скакуна, О.В. Суханова. 
Пропоновані моделі хоча й дають змогу визна-
чити різні характеристики поведінки користува-
чів під час взаємодії з web-порталом підприєм-
ства, використання їх у програмних реалізаціях 
не зустрічається.

Формулювання цілей статті (постановка 
завдання). Таким чином, метою дослідження 
є розроблення сучасного підходу до управ-
ління доступом до інформаційних ресурсів під-
приємства.

Виклад основного матеріалу дослідження 
з повним обґрунтуванням отриманих наукових 
результатів. У сучасних умовах трансформації 
бізнесу відбувається зміщення вектору переваг 
на користь інформаційних ресурсів, які в умовах 
цифрової економіки стають основним чинником 
конкурентоспроможності підприємства. 

Загалом під інформаційними ресурсами 
розуміється «вся сукупність відомостей, що 
одержуються та накопичуються в процесі розви-
тку науки і діяльності людей для їх використання 
у виробництві та управлінні» [1, c. 81]. Закон 
України «Про Національну програму інфор-
матизації» визначає інформаційний ресурс як 
«сукупність документів в інформаційних систе-
мах (бібліотеках, архівах, банках даних тощо)» 
[2, ст. 1]. На нашу думку, поняття «інформаційні 
ресурси підприємства» є дещо ширшим і являє 
собою сукупність необхідної для діяльності під-
приємства інформації, програмного та техніч-
ного забезпечення й сервісу.

Економічна інформація є ключовим еле-
ментом у системі діяльності підприємства. 
Поняття «економічна інформація» являє собою 
сукупність повідомлень економічного харак-
теру, що можуть бути зафіксовані, передані, 
збережені та використані для управління еконо-
мічним об’єктом, а також економікою у цілому. 
Вона супроводжує процеси виробництва, роз-
поділу, обміну та споживання матеріальних благ 
і послуг. Таким чином, економічна інформація 
виступає єднальною ланкою між функціями 
окремих підрозділів, що беруть участь у реалі-
зації певного бізнес-процесу.

Інформація на підприємстві характеризу-
ється значним обсягом, різноманіттям її джерел 
і споживачів, використанням математичних роз-
рахунків для отримання багатьох видів резуль-
тативної інформації, що зумовлює технічну 
необхідність й економічну доцільність викорис-
тання технічних та програмних засобів під час її 
збору, накопичення, передачі та обробки.

Технічне (апаратне) забезпечення – це 
сукупність технічних засобів, призначених для 
роботи інформаційної системи підприємства, 
та відповідної документації на ці засоби. Осно-
вною апаратною компонентою інформаційних 
систем є комп’ютери.

Програмне забезпечення – це комплекс 
програм, що використовують для розв’язання 
завдань інформаційної системи підприємства, 
та комплекс програм, що керують ефектив-
ним використанням обчислювальної техніки та 
забезпеченням роботи інформаційної системи. 
Розрізняють системне та прикладне програмне 
забезпечення. Прикладне програмне забезпе-
чення розробляється під час створення певної 
автоматизованої інформаційної системи (АІС).

Активна діяльність підприємства у сфері засто-
сування сучасних інформаційних технологій дає 
змогу ефективно використовувати інформаційні 
ресурси організації. Починаючи з контролю над 
фізичними операціями за допомогою інформацій-
них систем, можна перейти до заміни реальної 
інформаційної діяльності на цифрову й далі до 
формування нових форм виробничих зв'язків із 
використанням сучасних технологій обміну даними. 
Так утворюється цифровий бізнес-простір, в якому 
підприємства взаємодіють із ключовими бізнес-
партнерами, агентами та клієнтами відповідно до 
моделей електронної комерції, внаслідок чого під-
приємства отримують низку переваг: 

–	 розширення ринку (використання цифро-
вого простору);

–	 прискорення виробничих циклів (скоро-
чення часу взаємодії з постачальниками, аген-
тами та клієнтами);

–	 поліпшення якості обслуговування клієн-
тів та створення більш тісних довгострокових 
бізнес-відносин;

–	 зменшення операційних витрат.
Електронна взаємодія підприємства перед-

бачає можливість доступу його бізнес-партне-
рів, агентів та клієнтів до певних інформаційних 
ресурсів через web-портал. Унаслідок цього може 
виникнути проблема інформаційної безпеки. 

Таким чином, перед нами стоїть завдання 
розглянути існуючі підходи до моніторингу та 
моделювання поведінки користувачів інформа-
ційних систем, виявити їхні переваги та недо-
ліки та запропонувати власний ефективний під-
хід щодо вирішення проблем безпеки доступу 
до інформаційних ресурсів підприємства.

Доступ користувачів до певних інформацій-
них ресурсів підприємства реалізується через 
його web-портал.
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Web-портал є інтегрованим або самостій-
ним компонентом корпоративної інформаційної 
інфраструктури, який реалізує доставку, аналіз 
і обробку корпоративної та комерційної інфор-
мації за допомогою персонального доступу клю-
чових бізнес-партнерів, агентів, клієнтів і співро-
бітників до інформаційних ресурсів порталу [3].

Доступ до інформаційних ресурсів через 
web-портал здійснюється за протоколом 
HTTP. Даний протокол працює за клієнт-сервер-
ною технологією за принципом запит-відповідь 
без збереження стану. 

Мета запиту – отримання доступу до певного 
ресурсу, що визначається єдиним ідентифікато-
ром URI (англ. Uniform Resource Identifier) та/або 
універсальним покажчиком URL (англ. Uniform 
Resource Locator). Функції обробки HTTP-
запитів клієнта та видачі (або повідомлення про 
неможливість видачі) йому необхідного ресурсу 
(HTTP-відповідь) виконує HTTP-сервер.

Web-інтерфейс – це будь-який інструмент 
або пристрій, що діють від імені користувача. 
Ця роль переважно належить web-браузеру; у 
деяких випадках web-інтерфейсом виступають 
прикладні програми. Web-інтерфейс є сутністю, 
що ініціює HTTP-запит.

На іншому боці комунікаційного каналу роз-
ташований HTTP-сервер, що обслуговує корис-
тувача, надаючи йому доступ до інформаційних 
ресурсів за запитом. 

Таким чином, HTTP-сервер є основою вза-
ємодії підприємства з бізнес-партнерами, аген-
тами та клієнтами в сучасному цифровому біз-
нес-середовищі. 

На сучасному ринку програмного забезпе-
чення представлено значну кількість HTTP-
серверів від різних розробників. Пропоновані 
програмні продукти відрізняються за ціною, вбу-
дованими можливостями та розширенням, рів-
нем технічної підтримки, зручністю установки й 
обслуговування, принципами роботи тощо. 

Згідно зі статистикою Netcraft [4], популярними 
HTTP-серверами, що обслуговують найбільш 
завантажені сайти, у жовтні 2019 р. є Apache 
(31.1%), nginx (25,64%) та Internet Information 
Services (IIS) від Microsoft (8,27%) (рис. 1).

Між указаними програмними продуктами 
спостерігаються значні відмінності, що можуть 
вплинути на продуктивність, можливості та час 
реалізації кожного з рішень. У кінцевому під-
сумку не існує одного універсального HTTP-
сервера під усі можливі завдання, тому для 
вибору HTTP-сервера, максимально відповід-
ного поставленим завданням і цілям, необхідно 
визначитися з критичними для нас вимогами.

У нашому випадку побудови ефективної та 
надійної системи доступу до інформаційних 
ресурсів підприємства з метою реалізації функ-
ціонування сучасних моделей взаємодії ми про-
водимо аналіз розглянутих HTTP-серверів за 
критеріями швидкодії обробки запитів, конфігу-
рування, підтримки операційних систем, трудо-

місткості установки, надійності, створення про-
цесів та потоків, роботи з log-файлами (табл. 1). 
Кожен із критеріїв аналізу має декілька рівнів 
оцінки. Напроти рівня оцінки, якому відповідає 
даний НТТР-сервер за даним критерієм, ста-
вимо позначку «+». Оптимальним уважаємо 
НТТР-сервер, що має найвищий рівень оцінок 
за більшістю критеріїв. Відповідно, за результа-
тами проведеного аналізу оптимальним HTTP-
сервером для реалізації доступу до інформа-
ційних ресурсів підприємства в сучасних умовах 
цифрової економіки є сервер nginx.

Проте створення ефективної платформи 
доступу до інформаційних ресурсів підпри-
ємства не обмежується лише вибором опти-
мального HTTP-сервера, що задовольняв би 
вимогам швидкої обробки запитів, надійності 
тощо. Необхідною умовою оптимального управ-
ління доступу до web-порталу з пропонованими 
інформаційними сервісами є наявність техноло-
гій моніторингу, за даними яких можна побуду-
вати адекватні моделі поведінки користувачів. 

Теоретично існує два основних методи під-
рахунку web-статистики: використання ана-
лізатора log-файлів або лічильника відвідувань 
(рис. 2). 

Лічильники web-відвідувань – це особливі 
програми-сценарії (скрипти), що під час заван-
таження сторінки web-порталу звертаються до 
спеціалізованого сервера статистики. У відпо-
відь на запит на сторінках web-порталу відобра-
жається логотип сервера статистики (у вигляді 
HTML-коду). Традиційне місце розташування 
лічильників – футер (підвал) сторінки. 

На сучасному ринку програмного забезпечення 
пропонуються системи обліку web-відвідувань, 
такі як Google Analytic, Openstat, HotLog тощо.

У цілому аналіз систем обліку web-відвідувань 
дає змогу визначити основні переваги та недо-
ліки застосування web-лічильників під час під-
рахунку web-статистики (табл. 2).

Аналізаторами log-файлів називають 
програми, що витягають і обробляють корисну 
інформацію з журнальних файлів, що знахо-

Рис. 1. Структура ринку HTTP-серверів 
у жовтні 2019 р. за часткою обслуговування 
топ-мільйону найбільш завантажених сайтів

Джерело: складено авторами за даними [4]
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Рис. 2. Методи підрахунку web-статистики
Джерело: розроблено авторами
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 Взаємодія користувача інформаційних ресурсів з 
НТТР-сервером; 
 Підрахунок Web-статистики з використанням 
аналізатора log-файлів 
 Підрахунок Web-статистики з використанням 
аналізатора log-файлів 

Таблиця 1
Аналіз популярних HTTP-серверів

Критерії аналізу Рівень оцінки Сервери
Apache Nginx IIS

Швидкість обробки запитів
найвища +
середня +

найменша +

Конфігурування
просте

середнє +
важке +

Підтримка операційних 
систем (ОС)

усі +
основні +

конкретна ОС +

Трудомісткість установки
проста +

середня + +
важка

Надійність
висока + +

середня +
низька

Створення процесів та 
потоків

тільки процеси +
потоки+процеси + +

Робота з log-файлами
жорстке конфігурування + +
гнучке конфігурування +

Джерело: складено авторами на основі аналізу [5–7]
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дяться безпосередньо на HTTP-сервері. Таким 
чином, log-файл (лог) – це головне джерело 
інформації про поведінку користувачів інфор-
маційних ресурсів підприємства. Він являє 
собою текстовий файл, у якому записуються всі 
дані про відвідування web-порталу: IP-адресу 
користувача, URL сторінки, що запитується, 
дата та час запиту, обсяг інформації, що пере-
дається, тощо.

На сучасному ринку програмного забез-
печення пропонуються інструменти аналізу 
log-файлів, такі як: GoAccess, WebLog Expert, 
Webalizer, Elasticsearch+Logstash+Kibana тощо.

У результаті аналізу систем програм-аналі-
заторів log-файлів ми визначили основні їхні 
переваги та недоліки під час підрахунку web-
статистики (табл. 3). Таким чином, застосування 
програм-аналізаторів логів під час підрахунку 
web-статистики дає змогу отримати більш точні 
статистичні дані, ніж у разі використання web-
лічильників.

Проте жоден із пропонованих програмних 
продуктів не має можливості моделювання пове-
дінки користувачів із метою автоматизації при-
йняття управлінського рішення щодо доступу 
конкретних клієнтів до інформаційних ресурсів. 
Ми дослідили існуючі підходи до моделювання 

поведінки користувачів, які можна поділити на 
такі категорії:

–	 побудова ймовірнісної моделі конвер-
сійної поведінки користувачів, запропонованої 
В.В. Клевцовим [15] (модель № 1);

–	 побудова нейромережевої моделі пове-
дінки користувачів, запропонованої С.В. Скаку-
ном [16] (модель № 2);

–	 моделювання виявлення аномалій в 
поведінці користувачів на основі марковських 
ланцюгів, запропоноване О.В. Сухановим [17] 
(модель № 3).

Ми провели аналіз даних моделей, визна-
чивши їх сутність, базові елементи та підсум-
кову формулу (табл. 4), і дійшли висновку, що 
розглянуті нами підходи до моделювання пове-
дінки користувачів дають змогу визначити різні 
характеристики поведінки аудиторії під час вза-
ємодії з Інтернет-ресурсами підприємства.

Так, модель № 1 дає змогу менеджерам 
електронної комерції краще розуміти конвер-
сійну поведінку споживачів на сайтах роздріб-
ного Інтернет-магазину.

Модель № 2 дає змогу визначити характер 
(нормальна чи аномальна) поведінки користувача. 

Проте, враховуючи нашу мету, найбільш 
ефективним, на нашу думку, є підхід до вияв-

Таблиця 2
Переваги та недоліки застосування web-лічильників під час підрахунку web-статистики

Переваги Недоліки
Простота та швидкість установки Низька достовірність даних
Відсутність додаткового навантаження на 
сервер

Уповільнення роботи сайту
Можливе обмеження щодо терміну зберігання даних
Повна втрата даних у разі переходу на інший сервер 
статистики

Можливість порівняння аудиторій сайтів та 
отримання глобальної статистики

Неможливість відстеження завантажень файлів 
(мультимедіа, зображення та ін.)

Можливість використання як зовнішнього 
аудиту відвідуваності (більша ступінь довіри 
до статистики).

Можливість витоку корпоративної таємниці

Джерело: складено авторами на основі аналізу [8–10]

Таблиця 3
Переваги та недоліки застосування аналізаторів log-файлів  

під час підрахунку web-статистики
Переваги Недоліки

Висока точність і достовірність: дані 
не втрачаються, як унаслідок похибок і 
перезавантажень зовнішнього сервера статистики

Можливість безповоротної втрати даних унаслідок 
людського чинника

Швидкість завантаження сайту стабільна, 
оскільки браузеру не доводиться завантажувати 
логотипи лічильників і обмінюватися інформацією 
із зовнішнім сервером

Складність установки – можуть знадобитися 
консультації фахівців. 
Істотні витрати часу на стадії впровадження

Можливість отримання специфічних звітів: заходи 
роботів пошукових систем, помилки в навігації 
сайту (у т. ч. дані про сторінки і файли, які не 
існують, але запитуються користувачем) тощо

Відсутність можливості порівнювати аудиторію 
власного сайту з аудиторією інших сайтів

Джерело: складено авторами на основі аналізу [11–14]



СХІДНА ЄВРОПА: ЕКОНОМІКА, БІЗНЕС ТА УПРАВЛІННЯ
Випуск 6 (23) 2019

767767МАТЕМАТИЧНІ МЕТОДИ, МОДЕЛІ ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ЕКОНОМІЦІ

Та
бл

иц
я 

4
А

на
лі

з 
іс

ну
ю

чи
х 

пі
дх

од
ів

 д
о 

м
од

ел
ю

ва
нн

я 
по

ве
ді

нк
и 

ко
ри

ст
ув

ач
ів

 ін
ф

ор
м

ац
ій

ни
х 

си
ст

ем
№

С
ут

ні
ст

ь 
м

од
ел

і
Б

аз
ов

і е
ле

м
ен

ти
П

ід
су

м
ко

ва
 ф

ор
м

ул
а

1
С

ут
ні

ст
ь 

да
но

ї м
од

ел
і 

зв
од

ит
ьс

я 
до

 в
из

на
че

нн
я 

йм
ов

ір
но

ст
і Р

ij т
ог

о,
 щ

о 
i-й

 в
ід

ві
ду

ва
ч 

зд
ій

сн
ит

ь 
по

ку
пк

у 
пр

и 
j–

ом
у 

ві
дв

ід
ув

ан
ні

.

1.
	Б

аз
ов

а 
ім

ов
ір

ні
ст

ь 
зд

ій
сн

ен
ня

 
по

ку
пк

и;
2.

	В
пл

ив
 в

ід
ві

ду
ва

нн
я 

на
 з

ді
йс

не
нн

я 
по

ку
пк

и 
V i

j; 
3.

	В
пл

ив
 к

уп
ів

ел
ьн

ог
о 

по
ро

га
 н

а 
зд

ій
сн

ен
ня

 п
ок

уп
ки

 τ i
j;

4.
	В

ід
ві

ду
ва

чі
, щ

о 
ні

ко
ли

 н
е 

зд
ій

сн
ю

ю
ть

 
по

ку
по

к 
(д

ан
ий

 т
ип

 в
ід

ві
ду

ва
чі

в 
ск

ла
да

є 
(1

-π
) в

сі
єї

 с
ук

уп
но

ст
і).

1.
	Ім

ов
ір

ні
ст

ь 
Р

ij т
ог

о,
 щ

о 
i-й

 в
ід

ві
ду

ва
ч 

зд
ій

сн
ит

ь 
по

ку
пк

у 
пр

и 
j–

ом
у 

ві
дв

ід
ув

ан
ні

 з
а 

ум
ов

и,
 я

кщ
о 

ві
дв

ід
ув

ач
 з

ді
йс

ни
в 
n i
j
 в

ід
ві

ду
ва

нь
, щ

о 
не

 

м
іс

ти
ли

 п
ок

уп
ок

 (
x i
j

=
0

): 
f
p
x

V

V
n

ij
ij

ij

ij
ij

ij

(
)

�
�

�
�

��
�

�
0

1
�

�
�

 (2
.1

);

2.
	Ім

ов
ір

ні
ст

ь 
Р

ij 
то

го
, щ

о 
i-й

 в
ід

ві
ду

ва
ч 

зд
ій

сн
ит

ь 
по

ку
пк

у 
пр

и 
j–

ом
у 

ві
дв

ід
ув

ан
ні

 з
а 

ум
ов

и,
 я

кщ
о 

ві
дв

ід
ув

ач
 з

ді
йс

ни
в 
n i
j
 в

ід
ві

ду
ва

нь
, щ

о 

м
іс

ти
ли

 x
ij

>
0

 п
ок

уп
ок

: 
f
p
x

V
x

V
n

ij
ij

ij
ij

ij
ij

ij

(
)

�
�

�

�
�

0
�

 (2
.2

).

2
Н

ей
ро

нн
а 

м
ер

еж
а 

ви
ст

уп
ає

 я
к 

кл
ас

иф
ік

ат
ор

 
по

ве
ді

нк
и 

ко
ри

ст
ув

ач
а.

О
чі

ку
ва

ни
й 

ви
хі

д 
м

ож
е 

пр
ий

м
ат

и 
дв

а 
зн

ач
ен

ня
: 

1 
– 

дл
я 

но
рм

ал
ьн

ої
 

по
ве

ді
нк

и 
ко

ри
ст

ув
ач

а 
та

 
0 

– 
дл

я 
ан

ом
ал

ьн
ої

.

Н
ей

ро
нн

а 
м

ер
еж

а 
пр

ям
ог

о 
по

ш
ир

ен
ня

, 
щ

о 
ск

ла
да

єт
ьс

я 
з 

вх
ід

но
го

, в
их

ід
но

го
 

й 
од

но
го

 а
бо

 д
ек

іл
ьк

ох
 п

ри
хо

ва
ни

х 
ш

ар
ів

 н
ей

ро
ні

в.

В
их

ід
 н

ей
ро

нн
ої

 м
ер

еж
і:

Y
F
X

i
i

i
i

i
i

i
i

=
=

(
),
X

(c
,o
,h
,d
,s
) 

(2
.3

),

де
 i 

– 
ум

ов
ни

й 
но

м
ер

 с
еа

нс
у;

 F
 –

 н
ел

ін
ій

не
 п

ер
ет

во
ре

нн
я,

 щ
о 

зд
ій

сн
ю

єт
ьс

я 
не

йр
он

но
ю

 м
ер

еж
ею

; 
c i

 –
 к

іл
ьк

іс
ть

 к
ом

ан
д 

за
 с

еа
нс

; 
o

i
 –

 
ре

зу
ль

та
ти

 ін
те

ра
кт

ив
но

ї м
од

ел
і (

пр
оц

ен
тн

е 
сп

ів
ві

дн
ош

ен
ня

 п
ра

ви
ль

но
 

сп
ро

гн
оз

ов
ан

их
 к

ом
ан

д)
; 
h i

 –
 н

ом
ер

 к
ом

п'
ю

те
ра

; 
d

i
 –

 т
ри

ва
лі

ст
ь 

се
ан

су
; 

s i
 –

 ч
ас

 п
оч

ат
ку

 с
еа

нс
у.

3
С

ут
ні

ст
ь 

м
од

ел
і п

ол
яг

ає
 в

 
де

те
кт

ув
ан

ні
 с

им
во

ль
ни

х 
по

сл
ід

ов
но

ст
ей

, щ
о 

не
 

за
до

во
ль

ня
ю

ть
 т

ип
ов

им
 

м
од

ел
ям

 п
ов

ед
ін

ки
 

ко
ри

ст
ув

ач
а

1.
	М

но
ж

ин
а 

ст
ан

ів
 с

ис
те

м
и 

S
s
s

s
�
�

�
1

2
,
,.
..
,
n

;
2.

	В
ек

то
р 

по
ча

тк
ов

ог
о 

ро
зп

од
іл

у 
йм

ов
ір

но
ст

ей
 Q

q
q

�
�

�
1

2
,
,.
..
,q

n
;

3.
	М

ат
ри

ця
 ім

ов
ір

но
ст

ей
 п

ер
ех

од
у 

з 
i-г

о 
ст

ан
у 

си
ст

ем
и 

в 
j-й

: 
P

p i
j

�
�

�;
4.

	П
ід

тр
им

ка
 c

a
b

k ..
.

 –
 п

ат
те

рн
у 

[s
a…

 s
b 
] 

до
вж

ин
ою

 k
.

Й
м

ов
ір

ні
ст

ь 
по

яв
и 

пе
ре

хо
ду

 з
 п

ос
лі

до
вн

ос
ті

 [s
a, 

…
, s

b 
] д

ов
ж

ин
ою

 k
 в

 
ст

ан
 s

c:

P
s

c c
c

a
b

a
b
c

k a
b

k
(s

,.
..
,s
)

..
. ..
.

�
�1

 (2
.4

).

Д
ж

ер
ел

о:
 с

кл
ад

ен
о 

ав
т

ор
ам

и



ПРИДНІПРОВСЬКА ДЕРЖАВНА АКАДЕМІЯ 
БУДІВНИЦТВА ТА АРХІТЕКТУРИ

768 МАТЕМАТИЧНІ МЕТОДИ, МОДЕЛІ ТА ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ В ЕКОНОМІЦІ768

Рис. 3. Розмічений граф станів системи «користувач – web-портал»
Джерело: розроблено авторами

лення аномалій у поведінці користувачів на 
основі адаптивних марковських моделей 
(модель № 3) в силу можливості визначення 
послідовності комп’ютерних команд.

У підсумку наших досліджень ми розробили 
власну модель, що описує поведінку користу-
вача (або категорії користувачів) під час доступу 
до інформаційних ресурсів підприємства на 
основі марковських ланцюгів. 

Розглянемо систему S «користувач – web-
портал», що приймає стани:

Sі – користувач зайшов на і-ту сторінку web-
порталу підприємства, i n= 1, , де n – кількість 
сторінок web-портал;

Sn+1 – користувач припиняє взаємодію з web-
порталом (вихід).

У початковий момент система може знахо-
дитися в i-ому стані з імовірністю qi, i �� �1 6, .  
А перехід з i-ого стану в j-й характеризується 
перехідною ймовірністю pij ( , ,i n� �1 1  j � �1 1, )n .  
Для наочності можна побудувати розмічений 
граф станів системи (рис. 3).

За даним графом можна визначити пове-
дінку користувача як імовірнісну послідовність 
суміжних вершин графу, де початковою є одна з 
вершин S1 – Sn, а кінцевою – вершина Sn+1.

Додатково необхідно визначити такі характе-
ристики системи «користувач – web-портал»:

Ii  – середня кількість інформації, що переда-
ється від сервера користувачу під час роботи з 
i-ю сторінкою;

ti  – середній час взаємодії користувача з i-ю 
сторінкою;

Т – час простою системи «користувач – web-
портал».

Таким чином, ми можемо визначити показ-
ники поведінки користувача під час взаємодії з 
web-порталом підприємства та первинні дані, 
що необхідні для їх розрахунку (табл. 5).

Зазначені у таблиці статистичні показники 
дадуть змогу визначити нормальну поведінку, 
виявити найпопулярніші дії користувача або 
аномалії в них. Таким чином, запропонована 
модель може слугувати основою для при-
йняття рішення щодо оптимізації доступу кон-
кретного користувача до інформаційних ресур-
сів підприємства.

Висновки з цього дослідження і перспек-
тиви подальших розвідок у даному напрямку. 
У роботі проведено дослідження з питань управ-
ління інформаційними ресурсами як засобу 
формування сучасної концепції функціонування 
підприємства. Зокрема, визначено, що інфор-
маційні ресурси у сучасних умовах є основним 
чинником конкурентоспроможності підприєм-
ства. Ефективне використання інформаційних 
ресурсів підприємства передбачає доступ до 
них основних партнерів, агентів та клієнтів, що 
зумовлює ризик інформаційної безпеки. Прак-
тична значущість результатів полягає у можли-
вості оптимального управління інформаційними 
ресурсами на основі найкращих НТТР-серверів, 
систем моніторингу та моделей доступу корис-
тувачів. Подальший розвиток досліджень у 
даному напрямі передбачає побудову пове-
дінкових моделей користувачів для зближення 
виробників і споживачів в умовах цифровізації.
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Таблиця 5
Розрахунок статистичних показників поведінки користувачів при взаємодії з web-порталом 

підприємства
Показник поведінки Первинні дані ЗалежністьПозначка Сутність Позначка Сутність

1 2 3 4 5

qi

Імовірність того, що 
користувач почне 

роботу з i–ї сторінки

fci

 Кількість шляхів
користувача, що 

починаються зі сторінки i q
fc

Ni = 1  (3.1)

N Загальна кількість шляхів 
користувача

pij

Імовірність того, що 
користувач перейде з 
i–ї сторінки на j-ту, або 

припинить роботу з 
web-порталом

Ci
Кількість взаємодій з 

i–ю сторінкою
p

C

cij
i

ij

=

(3.2)cij

Кількість відрізків 
сторінка i–j (або сторінка 
i – вихід) на усіх шляхах 

користувача

Ii

Cередня кількість 
інформації, що 
передається від 

сервера користувачу 
під час роботи з i–ю 

сторінкою

Ci
Кількість взаємодій з 

i–ю сторінкою
I

I

Ci

k
k

c

i

i

i

i

� �
�

1

(3.3)
Iki

Кількість інформації, що 
було передано сервером 

користувачу при k-й 
роботі з i–ю сторінкою

DIi

Дисперсія кількості 
інформації, що 
передається 

користувачу під час 
роботи з i–ю сторінкою

Ci
Кількість взаємодій з 

i–ю сторінкою

DI

I I

Ci

k i
k

c

i

i

i

i

�
�

�
� ( )2

1  (3.4)
Iki

Кількість інформації, що 
було передано сервером 

користувачу при k-й 
роботі з i–ю сторінкою

σ Ii

Стандартне відхилення 
кількості інформації, 

що передається 
користувачу під час 

роботи з i–ю сторінкою

Ci
Кількість взаємодій з 

i–ю сторінкою
� I

I I

Ci

k i
k

c

i

i

i

i

�
�

�
� ( )2

1

� I DIi i�

(3.5)

Iki

Кількість інформації, що 
було передано сервером 

користувачу при k-й 
роботі з i–ю сторінкою

ti

Середній час взаємодії 
користувача i–ю 

сторінкою

Ci
Кількість взаємодій з 

i–ю сторінкою

t

t

Ci

k
k

c

i

i

i

i

� �
�

1  (3.6)
tki

Тривалість k-ї роботи 
користувача з 
i–ю сторінкою

Dti

Дисперсія часу 
взаємодії користувача 

i–ю сторінкою

Ci
Кількість взаємодій з 

i–ю сторінкою

Dt

t t

Ci

k i
k

c

i

i

i

i

�
�

�
� ( )2

1  (3.7)
tki

Тривалість k-ї роботи 
користувача 

i–ю сторінкою

σ ti

Стандартне відхилення 
часу взаємодії 

користувача i–ю 
сторінкою

Ci
Кількість взаємодій 

i–ю сторінкою

� t
t t

Ci

k i
k

c

i

i

i

i

�
�

�
� ( )2

1

� t Dti i�

(3.8)

tki

Тривалість k-ї 
роботи користувача 

i–ю сторінкою

T
Середній час простою 
системи «користувач – 

web-портал»

N Загальна кількість шляхів 
користувача

T
T

N

l l
l

N

�
�

�
�

�

� , 1
1

1

1
(3.9)

Tl l, +1

Час між завершенням 
l-го та початком 

(l+1)-го шляху користувача
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1 2 3 4 5

DT

Дисперсія середнього 
часу простою системи 

«користувач –  
web-портал»

N Загальна кількість шляхів 
користувача

DT
T T

N

l l
l

N

�
�

�

�
�

�

� ( ), 1
2

1

1

1
(3.10)

Tl l, +1

Час між завершенням 
l-го та початком 

(l+1)-го шляху користувача

σT

Стандартне відхилення 
середнього часу 
простою системи 

«користувач –  
web-портал»

N Загальна кількість шляхів 
користувача

�T
T T

N

l l
l

N

�
�

�

�
�

�

� ( ), 1
2

1

1

1

�T DT�

(3.11)

Tl l, +1

Час між завершенням 
l-го та початком 
(l+1)-го шляху 
користувача

Джерело: складено авторами

Закінчення табл. 5
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