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УПРАВЛІННЯ ОПЕРАЦІЙНИМИ РИЗИКАМИ В ПЛАТІЖНИХ СИСТЕМАХ

У статті досліджено особливості управління операційними ризиками в платіжних системах в умовах поглиблен-
ня цифровізації платіжного ринку. Визначено головні джерела виникнення, наведено характеристику форм прояву 
окремих видів операційних ризиків, проведено їх класифікацію, визначено головні результати потенційного впливу на 
діяльність платіжних систем, запропоновано метод розрахунку показника притаманності ризику. Охарактеризовано 
структуру, головні складові системи управління ризиками та розроблено схему функціонування механізму управління 
ними. Запропоновано систему ключових індикаторів, що характеризують граничні межі зміни рівня операційного ри-
зику. Визначено головні джерела покриття збитків і втрат, що виникають унаслідок реалізації подій операційного 
ризику. Охарактеризовано головні джерела виникнення та особливості впливу на діяльність платіжних систем кібер-
загроз. Запропоновано систему заходів щодо підвищення ефективності управління операційними ризиками на осно-
ві вдосконалення техніко-технологічних та організаційно-управлінських характеристик функціонування платіжних 
систем.

Ключові слова: платіжна система, платіжна організація, операційний ризик, механізм управління ризиками, кібер-
загрози, інформаційний ризик, кіберризик.

MANAGEMENT OF OPERATIONAL RISKS IN PAYMENT SYSTEMS

The article examines the peculiarities and forms of manifestation of operational risks in payment systems in the condi-
tions of increased digitalization of the payment services market. Based on the analysis of the recommendations of interna-
tional financial organizations and the National Bank of Ukraine, a classification of operational risks inherent in the activity 
of payment systems was carried out, and four types of them were distinguished: information risk, risk of errors in manage-
ment processes, cyber risk and risk of user errors. The main sources of operational risks are identified and it is proven that 
the vast majority of them are related to the use of new information technologies and the strengthening of cyber threats in 
the market of payment services. The analysis of operational risk management practices in payment systems allows to con-
clude that they are heterogeneous and depend on factors that expose payment organizations and payment systems to risks.  
The characteristics of the forms of manifestation of certain types of operational risks in payment systems are given. The main 
results of the potential impact of operational risks on the activity of payment systems are characterized, and a method of 
calculating the indicator of inherent risk is proposed, which characterizes the level of its priority for the payment organiza-
tion. It is determined that the main goal of operational risk management in payment systems is to maintain the operational 
stability of the payment organization and ensure the continuity of the payment system. The structure and main components 
of the operational risk management system are characterized. A functioning scheme of the operational risk management 
mechanism in the payment system has been developed, the use of which makes it possible to increase the efficiency of their 
management. A system of key indicators characterizing the limits of changes in the level of operational risk is proposed and 
can be used for the purpose of early detection and assessment of the potential impact of individual risk factors. The main 
sources of coverage of damages and losses arising as a result of implementation of operational risk events in the payment 
system are determined. The main sources of occurrence and features of the influence on the activity of payment systems of 
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cyber threats are characterized. A system of measures to increase the efficiency of operational risk management based on the 
improvement of the technical-technological and organizational-management characteristics of the functioning of payment 
systems is proposed.

Keywords: payment system, payment organization, operational risk, mechanism of risk management, cyber threats, informa-
tion risk, cyber risk.

JEL classification: D81, G35, G39

Постановка проблеми. В умовах поглиблення 
процесів цифровізації фінансового сектору найбільш 
динамічного розвитку набув ринок платіжних послуг. 
Сучасні платіжні системи ґрунтуються на використанні 
електронних платіжних інструментів і є високотех-
нологічними сервісами, що забезпечують здійснення 
розрахунків і платежів з використання інформаційно-
комунікаційних технологій. Крім банків і фінансових 
установ, такі послуги надають нефінансові організації 
та fintech-компанії, на які припадає більше чверті пла-
тіжного ринку. Станом на 01.01.2022 р. в Україні функ-
ціонувало вже понад сто платіжних систем, і кожного 
року їх кількість збільшується.

Актуальність розвитку платіжного ринку та без-
перебійного функціонування платіжних систем сут-
тєво посилилась у зв’язку з поширенням через пан-
демію COVID-19 віддаленої роботи та е-комерції. 
Збільшення обсягів платіжного ринку стимулювало 
створення нових платіжних інструментів і систем, а 
також розширення кола їх учасників, що, в свою чергу, 
урізноманітнило форми зовнішнього впливу та інсай-
дерського втручання, підвищило рівень ризиковості 
їх діяльності. Особливо посилюється вплив на роботу 
платіжних систем операційних ризиків, джерелом 
виникнення яких можуть бути проблеми у функціону-
ванні інформаційно-комунікаційних систем, викорис-
танні програмного забезпечення, кіберзагрози тощо.

У світовій практиці вже накопичено певний досвід 
управління операційними ризиками, що виникають у 
платіжних системах. Разом з тим, існують певні про-
блеми щодо ідентифікації таких ризиків, використання 
індикаторів оцінки їх впливу на діяльність платіжних 
організацій та методів управління ризиками, особливо 
в умовах посилення кібератак і кіберзагроз, що й обу-
мовлює актуальність теми дослідження.

Аналіз останніх досліджень і публікацій. Дослі-
дження питань управління операційними ризиками 
в платіжних системах у вітчизняній науковій літера-
турі розглядається, переважно, в загальному контексті 
управління ризиками діяльності фінансових установ. 
Можна виокремити лише деякі наукові праці С. Буко-
винського [23], О. Дзюблюка [2], А. Гриценка [22], 
Д. Дорофєєва [16], Р. Квасницької [10], Є. Тіщенка [4], 
І. Форкун [10] та інших учених, що безпосередньо сто-
суються управління ризиками в платіжних системах. 
Серед зарубіжних науковців, які досліджують ці про-
блеми, можна назвати праці О. Аканфе [14], І. Бонета 
[27], С. Варгааба [32], Д. Гаудіо [34], Т. Іварінена [12], 
Б. Кларка [25], Х. Лейнонена [12], У. Франкіда [32]  
та інших.

Значну увагу питанням управління операційними 
ризиками в платіжних системах приділяють Базель-
ський комітет з банківського нагляду (БКБН), Банк 
міжнародних розрахунків (БМР), ЄЦБ і центральні 
банки окремих країн. Разом з тим невирішеними час-
тинами проблеми залишається дослідження особли-
востей і форм прояву операційних ризиків, обумовле-

них використанням нових інформаційний технологій 
та посиленням кіберзагроз.

Метою статті є дослідження особливостей і форм 
прояву операційних ризиків у платіжних системах та 
розроблення пропозицій щодо вдосконалення управ-
ління ними.

Виклад основних результатів дослідження. Опе-
раційні ризики притаманні всім напрямам діяльності 
платіжної організації та процесам функціонування 
платіжної системи. Вони мають різноманітні дже-
рела походження та форми прояву, що ускладнює їх 
виявлення та організацію управління ними [1, с. 104; 
2, с. 188; 3, с. 151; 4, с. 94; 5, с. 131; 6, с. 61].

Національний банк України визначає операційний 
ризик у платіжних системах, як ризик того, що недо-
ліки у функціонуванні інформаційних систем, про-
грамного забезпечення або у виконанні внутрішніх 
процесів, людські помилки, операційні збої, втрата або 
витік інформації, шахрайство, порушення в управлінні 
внаслідок впливу зовнішніх подій призведуть до ско-
рочення, погіршення або зупинення надання послуг 
платіжною системою [7].

У сучасних умовах головними джерелами виник-
нення операційних ризиків у платіжних системах є 
порушення режимів функціонування інформаційно-
комунікаційних систем і мереж зв’язку, операційні збої 
через помилки у використанні технічних засобів і про-
грамного забезпечення, а також зовнішнє втручання у 
вигляді кіберзагроз, що потребує суттєвого посилення 
рівня захисту платіжних систем та обумовлює необхід-
ність використання відповідних методів та інструментів 
управління ризиками [8, с. 39; 9, с. 48; 10, с. 49; 11, с. 62].

Аналіз практики управління операційними ризи-
ками в платіжних системах свідчить про те, що такі 
ризики є неоднорідними, і залежно від чинників, які 
впливають на їх виникнення, можна виокремити 
окремі їх види. Наприклад, Т. Іварінен, Х. Лейнонен, 
М. Лукка та В. Саарінен головними видами опера-
ційного ризику, притаманного платіжним системам, 
вважають інформаційні, технологічні, адміністра-
тивні та кримінальні [12]. Існують пропозицій щодо 
виокремлення й інших видів ризиків, зокрема, ризику 
шахрайства, кіберризику, агентського, ділового, інвес-
тиційного ризику, ризику конфіденційності [13, с. 9; 
14; 15, с. 368; 16, с. 197]. Базельський комітет з банків-
ського нагляду для банківської діяльності виокремлює 
7 видів операційного ризику [17, 2011].

На основі аналізу рекомендацій БКБН, БМР, ЄЦБ та 
центральних банків окремих країн світу нами виокрем-
лено 4 види операційних ризиків, притаманних сучас-
ним платіжним системам: інформаційний ризик, ризик 
помилок в управлінських процесах, кіберризик і ризик 
помилок користувачів, взаємозв’язок між якими пред-
ставлено на рис. 1.

Кожен із виокримлених видів операційних ризиків 
має свої специфічні чинники виникнення та особливі 
форми прояву, які можуть завдавати платіжним сис-
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темам і платіжним організаціям значних фінансових 
збитків, втрат або інших негативних наслідків. Харак-
теристику події за окремими видами операційних 
ризиків, які можуть спричинити їх реалізацію, в уза-
гальненому вигляді наведено в табл. 1.

Головною метою управління операційними ризи-
ками, притаманними платіжним системам, повинні 
бути підтримка операційної стійкості платіжної орга-
нізації та забезпечення безперервності діяльності пла-
тіжної системи. Для цього органи управління платіж-
ною організацією зобов’язані в загальній структурі 
системи управління ризиками сформувати підсистему 
управління операційними ризиками, яка характеризу-
ється сукупністю методів та інструментів виявлення, 
аналізу, оцінки впливу та управління операційними 
ризиками, які об’єднані в єдиний механізм моніто-
рингу та контролю процесу функціонування платіжної 
системи [23, с. 157].

Підсистема управління операційними ризиками 
повинна включати відповідні положення, правила, 
процедури, а також організаційну структуру з чітким 
визначенням відповідальності окремих підрозділів 
і уповноважених осіб; порядок інформування керів-
ництва про стан управління операційними ризиками; 
правила обміну інформацією між підрозділами та 
учасниками платіжної системи; наявність необхідних 
технологічних засобів і процедур, а також сукупність 
методів та інструментів для ідентифікації, оціню-
вання, управління та моніторингу операційних ризиків 
[24, с. 424; 25; 26, с. 108].

Початковим етапом процесу управління операцій-
ними ризиками є визначення джерел їх виникнення, 
детальний опис ризикових подій, складання карти 
профілю ризиків та оцінка характеру і масштабів 
впливу ризиків на діяльність всіх учасників платіжної 
системи. Складність виявлення та ідентифікації опе-
раційних ризиків полягає в тому, що вони стосуються 
широкого кола напрямів функціонування платіжної 
системи, її учасників, третіх сторін, зокрема, опера-
торів послуг платіжної інфраструктури, діяльності 
яких найбільше притаманні інформаційні ризики та 
кіберзагрози.

Кількісне оцінювання дії операційних ризиків 
дозволяє визначити їх вплив на діяльність платіж-
ної організації та функціонування платіжної системи. 
Результатами такого впливу можуть бути прямі чи 

непрямі втрати (збитки), недоотримані доходи або 
додаткові витрати на усунення наслідків реалізації 
ризикових подій, тимчасова недоступність або втрата 
коштів користувачів, зниження якості платіжних 
послуг, втрата клієнтів та інші негативні результати 
реалізації подій операційного ризику.

Визначення ймовірності реалізації окремих опера-
ційних ризиків і потенційного рівня збитків від них 
дозволяє визначити показник притаманності ризику, 
який характеризує рівень його пріоритетності для 
платіжної організації. Приклад розрахунку рівня при-
таманності операційних ризиків у платіжній системі 
наведено в табл. 2.

Кількісне оцінювання ризиків та їх пріоритезація 
дозволяють платіжній організації визначити загальний 
прийнятний їх рівень (толерантність до ризику), який 
повинен бути узгоджений із завданнями забезпечення 
фінансової стійкості платіжної організації відповідно 
до затвердженої стратегії, характеру, масштабів та 
умов її діяльності на платіжному ринку.

Проведення пріоритезації ризиків і визначення 
рівня притаманності для кожного із них дозволяє 
розробити систему ключових індикаторів (KRI), що 
характеризують допустимі (граничні) межі зміни рівня 
операційного ризику та можуть бути використані для 
раннього виявлення та оцінки потенційного впливу 
окремих факторів ризику. З метою оцінки та характе-
ристики операційних ризиків у платіжних системах 
такими індикаторами можуть бути:

1) відношення кількості невиконаних платіжних 
операцій до загальної кількості проведених операцій 
упродовж певного проміжку часу;

2) тривалість припинення (обмеження) роботи пла-
тіжної системи через реалізацію ризикових подій;

3) тривалість відновлення роботи інформаційних 
систем після припинення діяльності платіжної системи 
в разі настання ризикової події;

4) проміжок часу між двома послідовними ризи-
ковими подіями, що призвели до припинення (обме-
ження) функціонування платіжної системи, який 
характеризує неперервність її роботи.

5) кількість випадків несанкціонованого втручання 
(доступу) в роботу платіжної системи за певний про-
міжок часу [28, с. 91; 29, с. 37].

З метою забезпечення ефективного управління 
операційними ризиками в платіжній системі платіжна 

Рис. 1. Взаємозв’язок окремих видів операційних ризиків, притаманних платіжним системам 
Джерело: побудовано авторами на основі [17; 18; 19, с. 23; 20]
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організація повинна розробити адекватний економіч-
ним умовам механізм управління ними. Ґрунтуючись 
на аналізі досвіду управління платіжними системами, 
нами розроблено принципову схему функціонування 
такого механізму, яка представлена на рис. 2.

Механізм управління операційними ризиками в 
платіжних системах, крім зазначених вище загальних 
вимог, повинен також включати чіткий перелік мето-
дів та інструментів ідентифікації, вимірювання, моні-
торингу та управління операційними ризиками, забез-
печення фізичної та інформаційної безпеки платіжної 
системи, обов’язкове періодичне тестування систем, 
операційних політик і процедур, оцінку якості функ-
ціонування операційних і технологічних засобів, про-
ведення періодичного аудиту системи управління та 

регулярне інформування керівництва про стан управ-
ління ризиками.

При цьому основою організації процесу управління 
операційними ризиками повинен бути обґрунтований 
вибір та поєднання методів управління, до яких нале-
жать: обмеження (зниження) впливу ризиків на діяль-
ність платіжної системи; прийняття ризиків; переда-
вання (розподіл ризиків з іншою стороною, наприклад, 
страхування) та ухилення (уникнення) від ризиків, 
наприклад, шляхом відмови від виконання певних опе-
рацій або процесів.

Важливим аспектом функціонування механізму 
управління операційними ризиками в платіжних сис-
темах є визначення джерел покриття збитків і втрат, 
що виникають унаслідок реалізації ризикових подій. 

Таблиця 1
Види та характеристика форм прояву операційних ризиків у платіжних системах

Вид ризику Події, що наражають 
на ризик Реєстрація та опис подій, які можуть спричинити реалізацію ризику

1.Інформа-
ційний ризик

Пошкодження або 
унеможливлення 
функціонування ІК-систем, 
що призводить 
до витоку інформації, 
її спотворення, викрадення 
та неправомірного 
використання

– відсутність у платіжної організації процедур, політик і стандартів 
інформаційної безпеки;
– несанкціоноване втручання в роботу ІК-систем;
– знищення, викрадення, викривлення, розголошення конфіденційної 
інформації з метою неправомірного її використання;
– неправомірні дії працівників або третіх осіб, спрямовані на порушення 
роботи ІК-систем, програмного забезпечення і каналів зв’язку;
– неналежні процедури з управління та контролю інформаційних систем 
і процесів;
– непередбачувані обставини.

2. Ризик помилок 
в управлінських 
процесах

Несвоєчасне або неякісне 
виконання управлінських 
функцій та надання 
платіжних послуг

– відсутність положень, інструкцій, регламентів виконання операцій;
– неналежна ідентифікація або нерозуміння ризиків і контролів, необхідних 
для управління ними;
– низький рівень організації взаємодії підрозділів у системі управління 
ризиками;
– неналежне здійснення контролю інформаційних систем і процесів;
– недосконалість систем моніторингу ризиків;
– недосконалість процесів обліку та звітності;
– низький рівень кваліфікації працівників.

3.Кібер-ризик
Пошкодження, знищення 
або викрадення активів 
або інформації

– порушення роботи обладнання та ІК-систем унаслідок кібератак 
і використання зловмисниками шкідливого програмного забезпечення;
 – недостатній рівень технічної безпеки ІК-систем;
– викрадення, знищення або пошкодження інформації, порушення 
її конфіденційності та цілісності;
– недостатній рівень цифрової грамотності персоналу.

4. Ризик помилок 
користувачів

Порушення правил 
ідентифікації та розкриття 
інформації, низький рівень 
обізнаності та недбалість 
користувачів, шахрайство

– порушення правил ідентифікації користувачів;
– неправильне використання технічних засобів і програмних комплексів;
– некоректне введення, недбале зберігання або розголошення даних 
та інформації;
– нерозуміння ризиків;
– незнання умов виконання операцій;
– виконання заборонених або незаконних операцій.

Джерело: розроблено авторами на основі [7; 23, с. 68; 22, с. 149]

Таблиця 2
Розрахунок рівня притаманності операційного ризику в діяльності платіжної системи

Вид ризику Ймовірність 
реалізації

Потенційний 
рівень збитків

Притаманність 
ризику

1. Інформаційний ризик 3 3 9
2. Ризик помилок в управлінських процесах 3 3 9
3. Кіберризик 1 5 5
4. Ризик помилок користувачів 1 1 1

Примітка. Шкала оцінок. Ймовірність реалізації ризику: низька – 1; середня – 3; висока – 5. Потенційний ризик збитків: низький – 1;  
середній – 3, високий – 5.
Джерело: розроблено авторами на основі [7; 27]
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Зазвичай, головними джерелами покриття збитків від 
реалізації подій операційного ризику в платіжних сис-
темах є капітал платіжної організації, а також кошти 
спеціально створених резервних фондів. Страхування 
наслідків реалізації операційних ризиків, зокрема 
інформаційних і кіберризиків, як свідчить аналіз світо-
вого досвіду, ще перебуває на етапі свого становлення 
[32; 33, с. 156].

Завершальним етапом процесу управління операцій-
ними ризиками в платіжній системі є оцінка його ефек-
тивності, яку здійснює служба внутрішнього аудиту 
платіжної організації. При цьому головними показни-
ками для оцінки ефективності управління повинні бути 
мінімізація впливу операційних ризиків на процес здій-
снення розрахунків і платежів, а також забезпечення 
безперервної діяльності платіжної системи.

Останнім часом значний негативний і часто непе-
редбачуваний вплив на діяльність платіжних систем 
спричиняють кіберзагрози та кібератаки, результатом 
яких стають тривалі та суттєві збої в роботі інформа-
ційних систем і мереж зв’язку, а платіжні організації 
наражаються на значні фінансові збитки та репута-
ційні втрати. При цьому кіберзагрози розглядають як 
несприятливі події, що порушують конфіденційність, 
доступність, цілісність інформації, цифрових активів 
або захищеність інформаційно-комунікаційних сис-
тем, які використовуються у процесі надання платіж-
них послуг [30; 34; 35, с. 186].

Особливість кіберзагроз (кібератак)полягає в тому, 
що їх виникнення дуже складно прогнозувати, а наслід-
ками можуть бути тривалі збої або затримки в наданні 
платіжних послуг, фінансові збитки учасників платіж-
ної системи, зниження рейтингу, втрата клієнтів тощо. 
В окремих випадках кіберзагрози можуть призвести 

до системних збоїв у діяльності платіжних систем та 
функціонуванні платіжного ринку загалом, тобто до 
виникнення системного ризику [31, с. 189; 32].

На практиці під кіберризиком розуміють ризик втрат 
або виникнення додаткових витрат унаслідок навмисних 
протиправних дій щодо комп’ютерних та інформацій-
них систем, інформаційних ресурсів або інформаційної 
інфраструктури з використанням сучасних інформа-
ційно-комунікаційних технологій [30]. Метою кібератак 
на платіжні системи можуть бути протиправне заволо-
діння, спотворення, розкриття або знищення інформації 
та цифрових активів, припинення діяльності системи 
або відмова в обслуговуванні клієнтів.

Головними причинами виникнення кіберризиків у 
платіжних системах можуть бути недостатній рівень 
захисту інформаційно-комунікаційних систем і каналів 
зв’язку, несвоєчасне оновлення програмного забезпе-
чення і технічних засобів, порушення мережевих про-
токолів, зараження програмного забезпечення, несанк-
ціоновані дії співробітників або третіх сторін. Тому 
заходи щодо підвищення ефективності управління 
кіберризиками повинні бути спрямовані на поліп-
шення техніко-технологічних характеристик функці-
онування платіжних систем і вдосконалення органі-
зації та управління діяльністю платіжної організації 
[10, с. 50; 36, с. 148].

До техніко-технологічних заходів можна віднести: 
підвищення рівня захисту інформації та забезпечення 
її конфіденційності; періодичну діагностику засобів 
управління доступом до інформаційних систем; захист 
програм, мереж і обладнання; використання безпечних 
методів кодування та спеціальних систем контролю 
аномальної поведінки клієнтів і співробітників; копі-
ювання, архівування даних та інформаційних ресурсів; 

Рис. 2. Схема функціонування механізму управління операційними ризиками 
в платіжній системі

Джерело: розроблено авторами на основі [7; 30; 31, с. 189]
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створення резервних потужностей програмно-техніч-
них засобів; використання ліцензованого та сертифіко-
ваного програмного забезпечення тощо.

Головними організаційно-управлінськими захо-
дами протидії кіберзагрозам повинні бути: створення 
надійної системи ідентифікації та контролю кіберри-
зиків з метою своєчасного їх виявлення; розроблення 
планів реагування на кіберзагрози; постійний перегляд 
і оновлення стандартів діяльності платіжних систем; 
вдосконалення технологічних вимог до здійснення 
переказу коштів і розрахунків; розроблення плану без-
перервної роботи та відновлення діяльності платіжної 
системи після збоїв; підвищення кваліфікації персо-
налу та інші [37, с. 124].

Забезпечення стійкості платіжної організації до 
кіберризиків обов’язково повинно передбачати під-
тримку цілісності, доступності та конфіденційності 
даних, а також можливість швидкого відновлення 
діяльності платіжної системи. Відповідно до вимог 
БМР, платіжна система після суттєвих збоїв повинна 
відновити діяльність і продовжити виконання своїх 
головних функцій не пізніше, ніж через дві години 
після настання критичної події [18].

З метою підвищення ефективності управління опе-
раційними ризиками в платіжних системах запропоно-
вано сукупність заходів, які наведено в табл. 2.

Крім того, в зв’язку з необхідністю посилення про-
тидії кіберзагрозам платіжні організації повинні розро-
бляти політики кібербезпеки та використовувати такі 
перспективні інструменти захисту як штучний інте-
лект, аналітика великих даних, машинне навчання, біо-
метрія, мобільний електронний підпис, шифрування та 
інші.

Висновки. Проведене дослідження особливостей і 
форм прояву операційних ризиків у платіжних систе-

мах свідчить про те, що значна їх частина обумовлена 
широким використанням нових інформаційно-кому-
нікаційних технологій та посиленням кіберзагроз на 
платіжному ринку. Головними завданнями управління 
операційним ризиками у платіжних системах пови-
нні бути забезпечення операційної стійкості платіж-
ної організації та безперервності діяльності платіж-
ної системи. Тому система управління операційними 
ризиками повинна передбачати наявність необхідних 
положень, правил і процедур, відповідну організаційну 
структуру управління, порядок інформування керівни-
цтва про стан управління ризиками; правила обміну 
інформацією, наявність необхідних технологічних 
засобів, а також сукупність методів та інструментів для 
ідентифікації, оцінювання, управління, контролю та 
моніторингу операційних ризиків.

Розроблені в ході дослідження схема функціону-
вання механізму управління операційними ризиками, 
система ключових індикаторів їх граничного рівня та 
сукупність заходів щодо попередження та обмеження 
дії факторів операційного ризику на основі дотримання 
вимог до інформаційної безпеки, забезпечення без-
перервності бізнес-процесів, посилення моніторингу 
та вдосконалення організації і контролю сприятимуть 
підвищенню ефективності управління операційними 
ризиками в платіжних системах.

У зв’язку з посиленням кіберзагроз та інформацій-
них ризиків подальші дослідження питань управління 
операційними ризиками в платіжних системах повинні 
ґрунтуватися на вдосконалення методів та інструмен-
тів їх виявлення, попередження, обмеження дії, поси-
лення моніторингу та контролю, а також мінімізації 
наслідків прояву з метою забезпечення безперервності 
бізнес-процесів і підтримання операційної стійкості 
платіжної організації.

Таблиця 2
Заходи попередження та обмеження дії факторів операційного ризику в платіжних системах
Заходи Характеристика заходів

Дотримання вимог 
до інформаційної безпеки 
та операційної надійності

– регулярний перегляд та оновлення політик, процедур і стандартів підтримки інформаційної 
безпеки;
– періодична оцінка безпеки програмного забезпечення та даних;
– періодичне тестування внутрішніх регламентів, положень та інструкцій щодо інформаційної 
безпеки;
– автоматизація процесів реагування на кіберзагрози;
– розмежування доступу до систем і даних та недопущення несанкціонованого доступу;
– копіювання й архівування даних та інформаційних ресурсів.

Забезпечення 
безперервності бізнес-
процесів

– розроблення та постійне оновлення плану безперервності діяльності платіжної системи;
– періодичне оновлення програмного забезпечення;
– створення резервних потужностей;
– регулярне тестування ІК-систем і програмно-апаратних комплексів.

Посилення моніторингу 
та контролю 
за операційними ризиками

– вдосконалення методів виявлення та управління операційними ризиками;
– посилення контролю за дотриманням установлених правил і процедур;
– моніторинг і своєчасне реагування на кіберзагрози;
– регулярне стрес-тестування подій операційного ризику;
– посилення механізмів регулювання та нагляду за діяльністю платіжних систем з боку НБУ.

Організаційно-управлінські 
заходи мінімізації наслідків 
реалізації факторів 
операційних ризиків

– організація системи моніторингу та контролю потенційних вразливостей і кіберзагроз;
– вдосконалення правил і процедур здійснення операцій;
– використання технологій мобільного електронного підпису;
– надання учасникам платіжної системи достовірної інформації;
– навчання та підвищення кваліфікації обслуговуючого персоналу.

Джерело: розроблено авторами на основі [7; 22, с. 153; 30; 38; 39, с. 476]
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